
Приложение № 3 

 

Положение об утверждении состава и содержания организационных и 

технических мер по обеспечению безопасности персональных данных при их 

обработке в информационных системах персональных данных 

I. Общие положения 

1. Настоящий документ разработан в соответствии с частью 4 статьи 

Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных" и 

устанавливает состав и содержание организационных и технических мер по 

обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных (далее - меры по обеспечению 

безопасности персональных данных) для каждого из уровней защищенности 

персональных данных, установленных в Требованиях к защите персональных 

данных при их обработке в информационных системах персональных данных, 

утвержденных постановлением Правительства Российской Федерации от 1 ноября 

2012 г. N 1119. 

Меры по обеспечению безопасности персональных данных принимаются для 

защиты персональных данных от неправомерного или случайного доступа к ним, 

уничтожения, изменения, блокирования, копирования, предоставления, 

распространения персональных данных, а также от иных неправомерных действий 

в отношении персональных данных. 

2. Безопасность персональных данных при их обработке в информационной 

системе персональных данных (далее - информационная система) обеспечивает 

оператор или лицо, осуществляющее обработку персональных данных по 

поручению оператора в соответствии с законодательством Российской Федерации. 

3. Меры по обеспечению безопасности персональных данных реализуются в 

рамках системы защиты персональных данных, создаваемой в соответствии с 

Требованиями к защите персональных данных при их обработке в 

информационных системах персональных данных, утвержденными 

постановлением Правительства Российской Федерации от 1 ноября 2012 г. N 1119, 

и должны быть направлены на нейтрализацию актуальных угроз безопасности 

персональных данных. 



 

II. Состав и содержание мер по обеспечению безопасности 

персональных данных 

8. В состав мер по обеспечению безопасности персональных данных, 

реализуемых в рамках системы защиты персональных данных с учетом актуальных 

угроз безопасности персональных данных и применяемых информационных 

технологий, входят: 

идентификация и аутентификация субъектов доступа и объектов доступа; 

управление доступом субъектов доступа к объектам доступа; 

ограничение программной среды; 

защита машинных носителей информации, на которых хранятся и (или) 

обрабатываются персональные данные (далее - машинные носители персональных 

данных); 

регистрация событий безопасности; 

антивирусная защита; 

обнаружение (предотвращение) вторжений; 

контроль (анализ) защищенности персональных данных; 

обеспечение целостности информационной системы и персональных данных; 

обеспечение доступности персональных данных; 

защита среды виртуализации; 

защита технических средств; 

защита информационной системы, ее средств, систем связи и передачи 

данных; 

выявление инцидентов (одного события или группы событий), которые могут 

привести к сбоям или нарушению функционирования информационной системы и 

(или) к возникновению угроз безопасности персональных данных (далее - 

инциденты), и реагирование на них; 

управление конфигурацией информационной системы и системы защиты 

персональных данных.



 

8.1. Меры по управлению доступом субъектов доступа к объектам доступа 

должны обеспечивать управление правами и привилегиями субъектов доступа, 

разграничение доступа субъектов доступа к объектам доступа на основе 

совокупности установленных в информационной системе правил разграничения 

доступа, а также обеспечивать контроль за соблюдением этих правил. 

8.2. Меры по ограничению программной среды должны обеспечивать 

установку и (или) запуск только разрешенного к использованию в 

информационной системе программного обеспечения или исключать возможность 

установки и (или) запуска запрещенного к использованию в информационной 

системе программного обеспечения. 

8.3. Меры по защите машинных носителей персональных данных (средств 

обработки (хранения) персональных данных, съемных машинных носителей 

персональных данных) должны исключать возможность несанкционированного 

доступа к машинным носителям и хранящимся на них персональным данным, а 

также несанкционированное использование съемных машинных носителей 

персональных данных. 

8.4. Меры по регистрации событий безопасности должны обеспечивать сбор, 

запись, хранение и защиту информации о событиях безопасности в 

информационной системе, а также возможность просмотра и анализа информации 

о таких событиях и реагирование на них. 

8.5. Меры по антивирусной защите должны обеспечивать обнаружение в 

информационной системе компьютерных программ либо иной компьютерной 

информации, предназначенной для несанкционированного уничтожения, 

блокирования, модификации, копирования компьютерной информации или 

нейтрализации средств защиты информации, а также реагирование на 

обнаружение этих программ и информации. 

8.6. Меры по обнаружению (предотвращению) вторжений должны 

обеспечивать обнаружение действий в информационной системе, направленных на 

несанкционированный доступ к информации, специальные воздействия на 

информационную систему и (или) персональные данные в целях добывания, 

уничтожения, искажения и блокирования доступа к персональным данным, а также 



 

реагирование на эти действия. 

8.7. Меры по контролю (анализу) защищенности персональных данных 

должны обеспечивать контроль уровня защищенности персональных данных, 

обрабатываемых в информационной системе, путем проведения систематических 

мероприятий по анализу защищенности информационной системы и тестированию 

работоспособности системы защиты персональных данных. 

8.8. Меры по обеспечению целостности информационной системы и 

персональных данных должны обеспечивать обнаружение фактов 

несанкционированного нарушения целостности информационной системы и 

содержащихся в ней персональных данных, а также возможность восстановления 

информационной системы и содержащихся в ней персональных данных. 

8.9. Меры по обеспечению доступности персональных данных должны 

обеспечивать авторизованный доступ пользователей, имеющих права по доступу, к 

персональным данным, содержащимся в информационной системе, в штатном 

режиме функционирования информационной системы. 

8.10. Меры по защите среды виртуализации должны исключать 

несанкционированный доступ к персональным данным, обрабатываемым в 

виртуальной инфраструктуре, и к компонентам виртуальной инфраструктуры и 

(или) воздействие на них, в том числе к средствам управления виртуальной 

инфраструктурой, монитору виртуальных машин (гипервизору), системе хранения 

данных (включая систему хранения образов виртуальной инфраструктуры), сети 

передачи данных через элементы виртуальной или физической инфраструктуры, 

гостевым операционным системам, виртуальным машинам (контейнерам), системе 

и сети репликации, терминальным и виртуальным устройствам, а также системе 

резервного копирования и создаваемым ею копиям. 

8.11. Меры по защите технических средств должны исключать 

несанкционированный доступ к стационарным техническим средствам, 

обрабатывающим персональные данные, средствам, обеспечивающим 

функционирование информационной системы (далее - средства обеспечения 


